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Monivaiheisen kirjautumisen kayttoonotto MyBusiness-
palvelussa

Suhtaudumme turvallisuuteen vakavasti ja haluamme, etta kaikilla kayttajilléa on turvallinen
paasy MyBusiness-palveluun. Talla sivulla kuvataan, miten voit valita ja asettaa monivaiheisen
tunnistautumisen (MFA, multi-factor authentication) kayttodsi.

Uudet kayttajat MyBusiness-portaalissa

Jos olet uusi kayttaja, olet saanut sdhkopostin, jossa pyydetaan aktivoimaan tilisi, vahvistamaan
sahkopostiosoitteesi, henkilokohtaiset tietosi ja valitsemaan kirjautumistapasi.

MyBusiness-palvelun kdyttéonoton vaiheet:
e Olet saanut aktivointisahkdpostin, jossa on linkki aktivoinnin aloittamiseen.

e Turvallisuussyista pyyddmme sinua vahvistamaan sahkdpostiosoitteesi. Painamalla kuvan
1 mukaista painiketta saat sdhkopostin, jossa on kertakayttdinen salasana.

e Saamasi kertakayttdinen salasana on syotettava kuvassa 2 nakyvaan tekstikenttaan.

e Koodionvoimassa muutamia minuutteja. Jos koodi ei toimi tai se on ehtinyt vanhentua, voit
pyytaa uutta koodia.

e Kertakayttdisen salasanan jalkeen sinua pyydetdan vahvistamaan nimesi ja puhelinnumerosi.
e  Seuraavaksi sinua pyydetaan asettamaan salasanasi sisdankirjautumista varten (kuva 4).

e Talla sivulla alempana loydat yksityiskohtaiset oppaat, miten etenet valitsemasi
kirjautumistavan kanssa.
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Todentamissovellus tai tekstiviesti

Kun kirjaudut sisdan kayttajatunnuksella ja salasanalla, tarvitset monivaiheisessa tunnistautumisessa
lisaksi kertakayttdisen koodin. Suosittelemme kayttdmaan jotakin todentamissovelluksista

(Microsoft Authenticator tai Google Authenticator), silléa ne ovat luotettavimmat ratkaisut, ja samat
sovellukset ovat sinulla ehka jo kaytossasi muihin palveluihin kirjautumisessa. Jos sinulla ei ole
mahdollisuutta asentaa sovelluksia, voit kuitenkin valita tekstiviestin.

Voit ladata todentamissovelluksen iOS/iPhone-puhelimille taalta:

e Google Authenticatorhttps://apps.apple.com/us/app/google-authenticator/id388497605

e Microsoft Authenticatorhttps://apps.apple.com/us/app/microsoft-authenticator/id983156458

Voit ladata todentamissovelluksen Android-puhelimille taalta:

o Google

Authenticatorhttps://play.google.com/store/apps/details?id=com.google.android.apps.authenti

cator2

e  Microsoft
Authenticatorhttps://play.google.com/store/apps/details?id=com.azure.authenticator

Jotta sovellus toimii oikein, se on yhdistettava MyBusiness-palveluun. Ennen sita salasanasi on oltava
asetettu. Yhdistdminen nayttaa hieman erilaiselta riippuen siita, kaytatko tietokonetta, vai
mobiililaitetta.

Jos kaytat mobiililaitetta:
e Valitse salasana. Sen on oltava vahintaan 12 merkkia (kuva 1).
e Kirjaudu sisdan kayttajatunnuksellasi (sdhkdpostiosoitteesi) ja salasanallasi. (kuvat 3 ja 4).

e Monivaiheinen tunnistautuminen otetaan kaytt6on seuraavaksi (kuva 5).

Secure your account

@ Sign In with emsil
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Microsoft Authenticator -sovelluksen kayttoonotto QR-koodilla

Jos olet valinnut Microsoft Authenticatorin todentamissovellukseksi ja aloitat kayton tietokoneella, sinun
tulee noudattaa seuraavia vaiheita yhdistaaksesi sovelluksesi MyBusiness-palveluun:

e Lataa Microsoft Authenticator mobiililaitteeseesi.

o  Kun QR-koodi nakyy (kuva 1), sinun taytyy kdynnistaa Authenticator-sovellus.
e Painaoikeassa alakulmassa olevaa nappia (kuva 2)

e Kamera kaynnistyy ja voit skannata QR-koodin.

o Kertaluonteinen koodi nakyy Authenticator-sovelluksessa.

e  Syota tama koodi (kuva 4) ja paina jatka.

e Nyt Microsoft Authenticator on yhdistetty ja voit kirjautua MyBusiness-palveluun.
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Microsoft Authenticator mobiililaitteessa

Jos olet valinnut Microsoft Authenticatorin ja olet mobiililaitteellasi tilid perustaessasi, kayttdonotto
poikkeaa ylla kuvatusta, koska QR-koodia ei voi skannata.

e |Lataa Microsoft Authenticator mobiililaitteeseesi.
e Naytetaan pitka koodi (kuva 1).
e Paina "Kopioi koodi" kopioidaksesi seuraavaan vaiheeseen syotettavan koodin.

e Kaynnista Authenticator-sovellus.
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e Authenticator-sovelluksessa sinun taytyy painaa oikeassa ylakulmassa olevaa "plus"-kuvaketta
(kuva 2) ja valita sitten "Muut..." seuraavassa vaiheessa (kuva 3).

e Lijitd aiemmin kopioimasi koodi nakyvaan tekstikenttaan (kuva 4) ja paina Finish.
e Sovelluksessa nakyy nyt kertaluonteinen koodi.
e  Syota tama koodi (kuva 5) ja paina Jatka.

e Nyt Microsoft Authenticator on yhdistetty ja voit kirjautua MyBusiness-palveluun.

Mo

= Authenticator

Google Authenticator -sovelluksen kayttoonotto QR-koodia

Jos olet valinnut kayttad Google Authenticatoria todentamissovelluksena ja asetat
tilisi tietokoneella, noudata seuraavia ohjeita yhdistdaksesi sovelluksesi MyBusiness-palveluun:

e Lataa Google Authenticator mobiililaitteeseesi.

Kun QR-koodi nakyy (kuva 1), kdynnista Authenticator-sovellus.

e Painanappia "Lisda koodi" (kuva 2) ja valitse sitten "Skannaa QR-koodi" (kuva 3).
e Kamera kaynnistyy ja voit skannata nakyvan QR-koodin.

e  Sovelluksessa nakyy kertaluonteinen koodi (kuva 4).

e  Syota tama koodi (kuva 5) ja paina Jatka.

e Nyt Google Authenticator on yhdistetty ja voit kirjautua MyBusiness-palveluun.
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Jos olet valinnut todentamissovellukseksi Google Authenticatorin ja olet mobiililaitteellasi tilia
perustaessasi, kayttoonotto poikkeaa yllakuvatusta, koska QR-tiedostoa ei voi skannata.

e Lataa Google Authenticator mobiililaitteeseesi.

e Naytetaan pitka koodi (kuva 1).

e Paina "Kopioi koodi" kopioidaksesi seuraavaan vaiheeseen syotettavan koodin.

e Kaynnista Authenticator-sovellus.

e Paina painiketta "Lisaa koodi" (kuva 2) ja valitse sitten "Enter a setup key" (kuva 3).

e Liita aiemmin kopioimasi koodi ja liita se tekstilaatikkoon "Sinun avaimesi" ja paina sitten "Lisaa"

(kuva 4).

e Sovelluksessa naytetaan nyt kertaluonteinen koodi (kuva 5).

e  SyoOta tama koodi (kuva 6) ja paina Jatka.

o Nyt Google Authenticator on yhdistetty ja voit kirjautua MyBusinessiin.
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Todentaminen tekstiviestilla

Jos et halua tai et pysty kayttamaan todentamissovellusta kirjautumiseen, voit
kayttaa tekstiviestitse vastaanotettavaa kertakayttoista kirjautumiskoodia. Huomioithan, etta
matkapuhelinverkossasi voi olla ongelmia, jotka voivat vaikuttaa tdhan menetelmaan.

e Ylla nakyvissa vaiheissa, joissa sinua pyydetaan skannaamaan QR-koodi tai kopioimaan koodi,
jos kaytat mobiililaitteella, on vaihtoehto "Kokeile toista menetelmaa"” (kuva 1).

e Valitse tekstiviesti autentikointimenetelmaksi seuraavassa vaiheessa (kuva 2).

e Syo6ta puhelinnumero, jonka haluat kayttaa tekstiviestin vastaanottamiseen (kuva 3). Taman
puhelinnumeron ei tarvitse olla sama, kuin MyBusiness-palveluun antamasi yhteystieto.

e Jata puhelinnumerosi alusta ensimmainen nolla (”0”) pois.
e Numeroosilahetetdan kertakayttdinen koodi.
e  Syo6ta saamasi koodi (kuva 4) ja paina Jatka.

o Nyt tekstiviesti on asetettu tunnistautumismenetelmaksi.
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Kirjautuminen sisdan kayttajatunnuksella ja salasanalla monivaiheisessa tunnistautumisessa

Kun kirjaudut MyBusiness-palveluun, saatat joutua kayttdmaan monivaiheisen

tunnistautumisen menetelmaasi. Tama on aluksi tarpeen uutena kayttdjana, mutta ei tarpeen jokaisella
kirjautumiskerralla. Eri tekijat, kuten sijainti, laitteesi tai vuorokaudenaika vaikuttavat tahan. Jos
jarjestelma loytaa jotain, joka poikkeaa normaalista kayttaytymisesta, tarvitaan monivaiheinen
tunnistautuminen,

Jos olet kayttanyt MyBusiness-palvelua aiemmin, kirjautuminen monivaiheisella tunnistautumisella
poikkeaa hieman aiemmasta.
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e  Syota kayttajatunnuksesi ja salasanasi (kuva 1).

e Jos monivaiheinen tunnistautuminen vaaditaan, kuva 2 tai kuva 3 naytetaan sen mukaan, oletko
valinnut tunnistautumisen sovelluksella vai tekstiviestilla:

e Jos sinulla on Authenticator-sovellus, avaat sovelluksen ja loydat koodin sielta.
e Josoletvalinnut tekstiviestin, saat tekstiviestin, jossa on kertakayttoinen koodi.
e  Syota koodi ja paina Jatka.

e  Olet nyt kirjautunut sisaan.
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